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9: Problemy z firmową stroną www - Michał Spławski 

Skutki biznesowe problemów ze stroną:  

● Strona znika z sieci 

● Podmiana zawartości strony  

● Strona przestaje się ładować 

● Serwis wysyca zasoby hostingu 

● Serwis wysyła spam  

● Utrata reputacji w serwisach reputacyjnych, producentów oprogramowania security 

● Utrata reputacji w wyszukiwarce Google 

● Realizacja celów „biznesowych” przestępców internetowych 

● Włamanie do panelu administracyjnego  

● Wyciek danych osobowych (incydent ochrony danych osobowych według RODO) 

Google Search Console 

https://search.google.com/search-console/about 

Sprawdzenie blacklist 

https://mxtoolbox.com/blacklists.aspx 

https://www.virustotal.com/gui/home/url 

Cechy bezpiecznego hostingu (serwera wirtualnego): 

● Oprogramowanie serwerowe jest regularnie aktualizowane 

● Monitoring ruchu z firewallem 

● Certyfikat SSL (również darmowy) 

● Odseparowanie stron klienta od stron innych klientów na poziomie systemu operacyjnego 

hostera. 

● Sprawdzanie reputacji adresów IP udostępnionych klientom hostingu 

● Edukowanie w zakresie dobrych praktyk: silne hasła, protokół https (certyfikat SSL) 

● Monitoring ilości wysyłanych wiadomości mailowych (w zakresie ilości i reputacji adresatów) 

● Niedopuszczalna jest polityka dopuszczania ruchu tylko z wybranych lokalizacji np. Polska 

CloudLinux – stabilny i bezpieczny hosting (również w MSERWIS.pl) 

https://blog.mserwis.pl/cloudlinux-stabilny-i-bezpieczny-hosting/ 

Odpowiedzialność właściciela strony (przedsiębiorcy): 

● Certyfikat SSL (kłódka + https) dla całego ruchu do strony 

● Darmowy certyfikat SSL dostarczany jest z hostingiem (również do szyfrowania komunikacji 

pomiędzy serwerem pocztowym, a klientem np. Outlook, Thunderbird)  

● Regularne przeglądy i aktualizacja oprogramowania  

● Znajomość zakresu wsparcia przez twórcę strony 

● Samodzielna wykonywanie czynności, które regularnie należy wykonywać na stronie 

(aktualizacje oprogramowania np. WordPress wraz wtyczkami i motywami) 

● Troska o hasła, zabezpieczanie panelu administracyjnego. 
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Jak zabezpieczyć WordPress’a? 

https://blog.mserwis.pl/jak-zabezpieczyc-wordpressa-2/ 

Problem ze stroną www? Pomagamy na co dzień: 

Usuwanie wirusów i zabezpieczanie oprogramowania Wordpress, Joomla, Drupal 

https://www.mserwis.pl/usuwanie-wirusow-wordpress-joomla-drupal 

Bezpieczny i szybki hosting ULTRA dla Twojej strony:  

(tylko  34,5 zł netto za rok)  

https://www.mserwis.pl/hosting-ultra (kod 50% zniżki: PROMO-50PDS) 

Potrzebujesz dedykowanej strony www ze swoją ofertą? Zrobimy ją za Ciebie - oferta 

specjalna na wykonanie strony na WordPress za 890 zł netto:  

https://www.mserwis.pl/projektowanie-stron-www 

Dowolna domena niezbędna dla Twojej oferty w sieci  

(do wyboru domeny z całego świata) od 2,9 zł netto (domena regionalna .pl): 

https://www.domeny.tv/domenytaniejoferta 

Darmowa konsultacja dotycząca pozycjonowania - SEO:  

https://www.mserwis.pl/seo-konsultacja 

Reklama w Google Ads - darmowa konsultacja: 

https://www.mserwis.pl/reklama-google-ads-konsultacja 


